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En 1983, el hacker Kevin Poulsen, conocido en el
submundo informatico como Dark Dante, se pro-
puso, con éxito, realizar el primer ataque a la muy
joven ARPANET. Poco menos de un afo después,
ya en 1984, Fred Cohen disen¢ el primer virus in-
formatico conocido capaz de operar en una PC.
De ahi en adelante, la figura del hackery el crac-
ker aparecieron en la imagineria popular, sobre
todo a partir del género de la ciencia ficcion y del
movimiento cyberpunk, como personajes centra-
les de una nueva trama a los que habia que obser-
var con una mezcla entre distancia, fascinacion,
respeto y miedo.

Distancia, antes que nada, porque, aunque fasci-
nantes y terribles, se trataba de personajes que
actuaban en un mundo completamente lejano e
irreferencial para la inmensa mayoria de las per-
sonas. En el imaginario cultural de la época, las
computadoras y los sistemas informaticos eran, a
lo sumo, inaccesibles monstruos mitolégicos que
servian para desarrollar aburridas o incompren-
sibles tareas administrativas o cientificas. Se tra-
taba, en resumen, de entidades cuya presencia no
afectaba el desarrollo de la vida cotidiana del ciu-
dadano promedio.

No obstante, la ley de Moore, que desde 1973 dic-
taba proféticamente que el nimero de transisto-
res en un dispositivo electrénico, particularmente
los informaticos, se duplicaria cada 18 meses, se

cumplié bien entrada la década de 1990. Esto trajo
consigo el abaratamiento, profusion y diversifica-
cion del aparataje tecnoldgico de la informatica y
la comunicacion para converger, a la vez, con el
desarrollo y popularizacion de la tecnologia inter-
net y la telefonia celular, dando lugar a un inicio
de siglo plagado de expectativas y dependencias a
estas tecnologias.

Ya para la década del 2000, el hacker era alguien
a quien el ciudadano de a pie ya tenia en su co-
tidianeidad. Al mismo tiempo, estos usuarios tec-
noldgicos dejaban de pensar en él, en el hacker o
el cracker, como un individuo solitario para tenerle
como el elemento constitutivo central de grandes
grupos globales organizados, tanto licitos como
ilicitos, y financiados ya fuera con capitales tanto
gubernamentales como privados.

Justamente, uno de estos holdings, la firma in-
formatica israeli NSO, signataria del producto de
spyware conocido como Pegasus, saltaria en 2016
a los principales encabezados internacionales
por haberse descubierto que su software estrella
habia infectado y secuestrado grandes cantida-
des de teléfonos moviles pertenecientes a acti-
vistas, lideres sociales, periodistas, personajes
publicos, idedlogos y politicos en distintas partes
del planeta.

Con su develamiento se dej6 al descubierto un he-
cho que, desde los tiempos del hacking primigenio,
se percibia como una gran amenaza a las liberta-
des y derechos humanos fundamentales, pero que
en ese momento a todas luces se confirmaba. Tal
como se ha expuesto antes, el derecho a la libre
comunicacion, a la privacidad en el uso de datos
y al anonimato no solo quedaban comprometidos
sino, técnicamente, eliminados.

Si bien el caso Pegasus se ha tratado, con total
seguridad del affaire mas sonado, cientos de sis-
temas de vigilancia en una amplia gama de grises
atraviesan transversalmente, hoy, la cotidianeidad
del ciudadano global promedio: desde los asisten-
tes personales tipo Alexa o Roomba que ejecutan
rutinas de rastreo de datos personales a través
delinternet de las cosas (loT) hasta dispositivos de
eye- o voice-tracking que monitorean la actividad
visual o sonoro-auditiva de una persona a lo largo
del tiempo de uso de un dispositivo electrénico co-
nectado, o no, a internet.
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Frente a este escenario, el actual nimero de la
revista Comunicacion y Medios estd dedicado a un
problema que, aunque presente en los imaginarios
sociales desde principios del siglo XX, adquiere hoy
proporciones épicas y globales: las condiciones
en las que el control y la tecnovigilancia colonizan
transversalmente todas las actividades humanasy,
a su vez, se polariza en un ejercicio de poder cada
vez mas unilateral, vertical y privativo.

Para dimensionar un poco las razones detras de
la decision de dedicarle un nimero especial a este
tema, sirvdmonos del concepto de mediatizacion. Si
lo entendemos, tal como lo explican Couldry y Hepp
(2013), como la capacidad de dependencia que las
sociedades contemporaneas hemos generado a los
sistemas de medios, podremos dar cuenta que de-
pender de los medios implica también, de parte del
poder, controlar los medios. En este sentido, “con-
trolar” significa no sélo intervenir el desarrollo de
los usos sociales por parte de los usuarios—-audien-
cias sino, particularmente, interferir directamente
en la forma en que son subjetivados por ellos.

Sien esta ecuacion, la de un mundo dependiente de
los medios para existir y funcionar, visibilizamos la
condicion de que la comunicacion es podery que el
poder siempre busca la forma de cooptar y totalita-
rizar el control (Harvey, 2021), la ecologia mediatica
se vuelve el objeto y desideratum del poder a través
de la vigilancia.

Sin caer en posiciones apocalipticas ni tecno-de-
terministas, es innegable que el binomio poder-vi-
gilancia, siempre presente, tiene un nuevo compo-
nente que es la mediatizacion de las sociedades
contemporaneas. Esta dimension tecnopolitica le
confiere una naturaleza completamente diferente
a lo descrito en otras eras de la historia de la hu-
manidad y del ejercicio del poder. Si la mediatiza-
cién la vemos, en su estadio actual, como un pro-
ceso que gravita en torno a la presencia de internet
y la cultura digital, resulta mas que obvio que las
practicas digitales todas, sin excepcion, tienen
como objeto el deseo totalitario de la vigilancia.

i Estamos siendo observados, intervenidos e infil-
trados en las actividades mas basicas de nuestra
vida? La respuesta corta es que si, desde hace
largo tiempo. Y es facil de obtener y sostener tras
comprobar con pocos pasos técnicos, muy basi-
cos, en nuestros dispositivos informaticos. Lo re-

levante no radica sdlo en confirmarlo, en volverlo
consciente; sino, sobre todo, en darnos cuenta, tal
como lo ha afirmado magistralmente Shoshana
Zuboff (2020), que ahora nosotros, los controlados,
ponemos de manera jubilosa y voluntariosa, las
condiciones para ser vigilados a través de la cesidn
indolora del uso de datos privados a terceros, la
puesta en circulacion gustosa de datos biométri-
cos, la concesidn sin condiciones de nuestra huella
y trazos en la web.

Visto asi, la tragedia reside en que mientras el bi-
nomio poder-vigilancia se valia, hasta hace muy
poco tiempo, de complejas artimanas de persua-
sidn, convencimiento y, muchas veces, de intimida-
cion, en nuestros dias audiencias /publicos /consu-
midores /usuarios proveemos y promovemos con
el mejor de los animos los principales mecanismos
que orquestan la captura masiva y finamente or-
questada ya no de datos (los datos es la materia
prima de la vigilancia del pasado), sino de la propia
experiencia, de aquello a lo que Zuboff (2020) llama
el “excedente cognitivo” (pp.102-120).

Con todo, la historia del fendmeno de la hoy deno-
minada sociedad de la vigilancia ha tenido distintas
perspectivas que son importantes de considerar
para intentar comprender este reciente y salvaje
advenimiento. Para ello, este ensayo propone un
recorrido por las principales ideas y conceptos que
han alimentado este debate. Adelantamos, también,
los cuatro trabajos que componen el presente mo-
nografico sobre comunicacion y vigilancia incluido
en el ndmero 46 de la revista Comunicacion y Medios.

Hacia una revision de la sociedad
de la vigilancia

Para comprender el concepto de vigilancia como
el mecanismo esencial de la toma del control sis-
témico en los estudios sociales es indispensable
revisitar el desarrollo de los estudios geograficos
y penitenciarios en Francia e Inglaterra durante el
siglo XVIII. Alli, y entonces, la fortificacion alzada
de las fronteras y el concepto de visidn total del
contexto aparecen como los primeros intentos mo-
dernos por sistematizar el control sobre el entorno
a través de dispositivos de ingenieria social.

Un protagonista clave de este momento inaugural
corresponde a lo que se conoce como pandptico,
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concepto y dispositivo imaginado y acunado por
el utilitarista inglés Jeremy Bentham. El pandp-
tico, en la propuesta de Bentham, corresponde a
una estructura arquitectdnica que permite que el
observador siempre pueda ver el movimiento y la
posicion del o los observados, Es posible que este
modelo panoptico de fines del siglo XVIII haya ad-
quirido una reputacién a gran escala gracias a la
novela de George Orwell, 1984, desdoblando y mi-
grando asi el significado del concepto como un tér-
mino mas especulativo que practico, pero también
mas a modo de moraleja que de modelo de orga-
nizacion deseable. La novela de Orwell, publicada
en los albores de la Guerra Fria, fue bien acogida
por los medios de comunicacion de masas conser-
vadores y construyd, ademas, una advertencia al
mundo occidental sobre el riesgo comunista.

A su vez, Orwell tomé de una novela soviética de
Eugene Zamiatin, Nosotros, escrita en 1920, para
construir la estructura basica de 1984. Ambas obras
retratan el poder centrado en un Unico partido esta-
tal que se sostiene mediante la vigilancia total que
despliega a través de una especie de pandptico es-
tatizado (Whitaker, 1999). En la novela de Orwell, el
Pandptico se refiere al Estado, que lo ve todo, pero
nadie puede verlo. Este modelo y el concepto de
panoptico fue retomado por Michel Foucault en la
década de 1970y sigue siendo muy influyente en la
historia de las ideas, en el campo de los estudios
sobre politica y biopolitica o sobre el ejercicio del
podery las tecnologias al servicio de éste.

De las sociedades disciplinarias a las
sociedades de control

Ya en Vigilary castigar, Foucault (1975) desarrollé su
propia argumentacion sobre la relacion entre poder
y visibilidad. Desde su perspectiva, las sociedades
del Viejo Mundo y del Antiguo Régimen eran espec-
taculares: el ejercicio del poder estaba ligado a la
manifestacion publica de la fuerza y al poder de la
vigilancia. Se trataba de un régimen de poder en el
que unos pocos eran visibles para la mayoriay en el
que esa visibilidad de unos pocos se utilizaba como
medio para ejercer el poder sobre esta mayoria.

Ejemplo de ello eran las ejecuciones publicas en
la plaza del mercado, que se convertian en un es-
pectaculo donde el soberano se vengaba, reafir-
mando la gloria del rey mediante la destruccion

de un subdito rebelde y poniendo ante los ojos de
toda la comunidad la capacidad de la maquina de
vigilar y castigar.

Sin embargo, a partir del siglo XVI, tan espectacular
manifestacion de poder dio un giro hacia nuevas for-
mas de disciplina y vigilancia que, progresivamen-
te, se fueron infiltrando en las nuevas esferas de la
vida, entre ellas, el ejército, la escuela, la carcely el
hospital. Estas y otras instituciones se apropiaron y
utilizaron cada vez mas los mecanismos mas suti-
les basados en el entretenimiento y la observacion.
En el largo plazo, se volvieron artefactos de disci-
plinamiento basados en la vigilancia, dando lugar a
lo que Althusser (2003) llamaria, luego, aparatos de
Estado y aparatos ideoldgicos del Estado. A lo largo
del siglo XX, se sumaria el sistema de medios.

A la larga, la difusion de estos mecanismos daria
lugar a un nuevo tipo de sociedad disciplinaria en
la que la visibilidad de unos pocos por la mayoria
habia sido sustituida por la visibilidad de la mayoria
por unos pocos y la exclusion constituia la carac-
teristica principal de tales mecanismos. El poder
soberano fue sustituido por la normalizacion del
poder de contemplar. Aqui, Foucault utiliza el con-
cepto e imagen del Pandptico, un imaginario po-
tente, para caracterizar esta nueva relacidn entre
poder y visibilidad.

Envirtud de esa singular estructura arquitectoni-
ca, un uUnico supervisor ubicado en una torre cen-
tral podia someter a un gran nimero de prisio-
neros a una vigilancia continua. Cada uno de los
prisioneros sabia que sus actos eran visibles en
todo momento, aunque no estuvieran siendo vigi-
lados, y adaptaban su comportamiento en conse-
cuencia. En palabras de Foucault (1975): "El efec-
to principal del Pandptico es inducir en el detenido
un estado consciente y permanente de visibilidad
que garantice el funcionamiento automatico del
poder” (p. 202).

Asi, los prisioneros estaban sometidos a un es-
tado permanente de vigilancia que aseguraba el
funcionamiento automatico del poder. Foucault
consideraba al Panoptico como un modelo general
que fue aplicado a todos los &mbitos para la orga-
nizacion de las relaciones de poder en las socieda-
des modernas, mismo que de manera gradual, fue
completando y sustituyendo formas anteriores, de
manera que, cada vez mas, en las diversas esfe-
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ras de la vida social, los individuos se encontraron
progresivamente sometidos a los tipos de disciplina
y vigilancia probados en las prisiones. Poco a poco
quedaron atrapados en un nuevo sistema de poder
en el que la visibilidad implicaba una nueva forma
de control. Segun Deleuze (1990), que continda el
debate iniciado por Foucault, el término control fue
utilizado por primera vez en este contexto por par-
te de Burroughs (citado en Deleuze, 1990) y sirvid
como una advertencia sobre las nuevas formas de
ejercicio del poder.

Con todo, para Deleuze, el concepto de visibilidad
estd presente, también, en las sociedades disci-
plinarias: ser visible para los demas, como en las
fabricas, por ejemplo. Este autor sefala que, tras
la Segunda Guerra Mundial, se produjo una crisis
en las sociedades disciplinarias y se hizo necesario
reformar las instituciones y las formas de utilizar el
poder. De ahi que las sociedades de control surgen
como mecanismos para sustituir a las sociedades
disciplinarias. Un ejemplo en que las sociedades
disciplinarias se convierten en sociedades de con-
trol puede desprenderse de como la empresa como
organizacion econdmica sustituye a la fabrica como
la unidad de organizacion (Deleuze, 1990).

Como caracteristica basica en las sociedades de
control, lo esencial no es una firma, ni siquiera un
nombre, sino un niimero: un nimero y una contra-
sefa (Deleuze, 1990). Las sociedades de control
funcionaban con maquinas de tratamiento de datos
y ordenadores. No es tanto una pura evolucion tec-
noldgica, sino, mas bien una mutacion del capitalis-
mo: el capitalismo de superproduccion.

Es evidente que todas estas transformaciones se
presentan como un producto de la industrializa-
cion del mundo, que tiene efectos en todos los
ambitos: politico, econdmico, social y cultural. La
vigilancia significa una forma de control y estabi-
lidad del poder Con ello, en las sociedades disci-
plinarias el Estado no se preocupaba tanto de la
reforma del preso sino del aseguramiento de su
poder como Estado.

De los imperios a los Estados-nacion
modernos

El cambio en los ejercicios de la vigilancia como
atribucion y propiedad directa de los Estados no

puede entenderse sin comprender la evolucién o
el transito de las formas de gobierno basados en
monarquias centralistas a la aparicion de los Esta-
dos-nacién modernos.

Como sabemos, los sistemas imperiales domina-
ron la historia de la formacidn de los Estados a lo
largo de los siglos y requerian una acumulacion y
concentraciéon de medios coercitivos para mante-
nerse (estos medios incluian la capacidad militar
y bélica) (Held et al., 1999). Con todo, el mundo
ha cambiado, se ha transformado desde finales
de la Europa medieval y principios de la moder-
na y algunas de estas transformaciones son las
relativas al cambio de las formas institucionales
del poder econdmico y politico, y sus formas de
ejercer la vigilancia.

Desde la Segunda Guerra Mundial, el Estado-na-
cién moderno se ha convertido en el principal tipo
de gobierno politico (Held, et al., 1999). Su forma-
cion fue un proceso cuyos origenes se remontan al
periodo medieval tardio:

La concentracion del poder politico en manos de
los Estados-nacion fue un proceso impulsado prin-
cipalmente por la necesidad de acumular medios
para ejercer el poder coercitivo, tanto los medios
para librar guerras contra rivales externos (ejérci-
tos, armadas, armas, barcos, etc.) como los medios
para suprimir la violencia (Held, et al., 1999, p.46).

Algunas palabras clave para entender la trans-
formacion de estos Estados-nacién modernos
son: politica global, gobernanza global, régimen
internacional y soberania estatal (véase Held et
al., 1999). Esta claro que, para mantener su so-
berania, los Estados-naciéon modernos utilizan el
poder militar y esto ha sido crucial para la expan-
sion territorial de los Estados y las civilizaciones,
asi como un mecanismo clave a través del cual se
han globalizado las relaciones sociales humanas.
Hoy, todos los Estados estan inmersos, aunque en
distintos grados, en un orden militar mundial. Este
implica el control sobre los intercambios y circu-
lacion de informacion de los gobernados, tal como
lo demuestran las grandes filtraciones o fugas de
informacion gubernamental y corporativo de la
década recién pasada, tales como Wikileaks o los
Panama Papers (Obermaier & Obermayer, 2016;
Leigh & Harding, 2011).
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La practica de la seguridad colectiva tiene su ori-
gen en el Concierto de Europa (1815-1870) que, “a
través de un sistema de conferencias instituciona-
lizadas de grandes potencias reforzé la pazy la se-
guridad relativas en Europa durante gran parte del
siglo XIX" (Clark, citado en Held et al., 1999, p.126).

En el sistema global contemporaneo, la seguridad
nacional adquiere dimensiones regionales y glo-
bales. Para garantizarla, los Estados han creado
diversos medios de vigilancia, ejércitos y otras dis-
posiciones que han mutado y se han adaptado a la
emergencia de nuevas y mas sofisticadas y com-
plejas tecnologias y sistemas para gestionarlos.

Como extension de ello, durante la Segunda Gue-
rra Mundial, y con la fabricaciéon y perfecciona-
miento de los ordenadores, Vannevar Bush —un
ingeniero que dirigia la movilizacidén de recursos
cientificos— propuso pensar en éstos como una
forma de amplificar el potencial intelectual de los
seres humanos (De Landa, 1999). Pero, como he-
mos sido testigos, las computadoras u ordenado-
res, a lo largo del siglo XXy ya bien avanzado el XXI,
han resultado mucho mas que eso.

Creacion social del miedo

Para Virilio (1986), los gobiernos manipulan de-
liberadamente la necesidad de seguridad como
respuesta a los interrogantes que la estrategia nu-
clear plantea a las democracias:

Intentan recrear la Unidn a través de una nueva
unanimidad de las necesidades, del mismo modo
que los medios de comunicacion de masas crearon
fantasmagoricamente la necesidad de coches, fri-
gorificos. Veremos la creacion de un sentimiento
comun de inseguridad que conducird a un nuevo
tipo de consumo, el consumo de proteccion (p.122)

Tal como lo vivimos y experimentamos contempo-
raneamente, el miedo es un instrumento de poder.

Hoy, tras los atentados del 11 de septiembre en
Nueva York, hace ya mas de veinte afos, es posible
identificar y conceptualizar miedos en distintos ni-
veles. Los gobiernos han aprovechado este evento
y, en particular, el factor “terrorismo”, para desple-
gar mas control sobre sus poblaciones. En efecto,
al acunar el miedo como emocién fundante de lo

politico y afirmar que cualquiera puede ser blanco
de un ataque terrorista facilita el control sobre la
poblacion. Ademas del proteccionismo del Estado,
como mecanismo para garantizar algunas formas
de “estar a salvo”, también se han incorporado
otros agentes que buscan ganancias econdmicas
gracias al fendmeno de promocién del miedo. Es-
tar a salvo cuesta mucho. Cualquiera puede ser un
enemigo (terrorista, narcotraficante o estafador en
redes sociales digitales). Es indispensable ponerse
a buen resguardo, a salvo del “otro”: de ese otro
que no es cercano. Para ello, hay que (sobre)vivir
en cotos amurallados y protegidos de los demas.
Todos aquellos que no pertenecen a tu comunidad
o incluso en ésta —hoy ya es dificil de distinguir—,
pueden hacerte dano. Ese sentimiento del miedo
que no se ve pero se siente, ha sido de utilidad y
se ha transformado en un argumento central para
justificar las principales formas de intromision ya
sea por parte de grandes corporaciones, globales,
o del Estado en la vida privada de ese cada vez mas
polifacético actor que unas veces se apersona con
el ciudadano, otras como el consumidor, el publico
o el usuario.

El poder en el siglo XXI

En esta época, a mas de dos décadas de iniciar el
nuevo milenio, el modelo pandptico y sus aplica-
ciones han cambiado. En primer lugar, el impacto
de las nuevas tecnologias de la informacion sobre
el poder politico se ha transformado y evoluciona-
do. Michel Foucault (1975) destaca la vigilancia y
los usos estratégicos de la informacién como me-
canismo de control social. La metafora central del
poder de este siglo es el Estado orwelliano, en el
que el control total se basa en el monopolio de la
informacion y el poder de la vigilancia. Para Fou-
cault, la idea de Bentham consiste en una tecno-
logia politica que induce al individuo a un modo de
conciencia y visibilidad permanente que asegura el
funcionamiento automatico del poder. La disciplina
estd controlada por la vigilancia. Pero el modelo
orwelliano es una guia radicalmente errdnea o in-
suficiente para analizar y comprender la estructu-
ra del poder en este siglo.

Las tecnologias de la informacion actuales y los
nuevos dispositivos (cdAmaras web, realidad virtual,
inteligencia artificial...) desafian a repensar y re-
construir las (nuevas) nociones fundamentales del

19



2 O Comunicacién y Medios N°47 (2023)

www. comunicacionymedios.uchile.cl

poder. Ahora, el Estado se ha descentralizado y el
poder se vuelve cada vez mas disperso y difuso. El
poder es, en efecto, un atributo fundamental de
la globalizaciéon en un sistema mundial cada vez
mas interconectado (Held, et al., 1999). El poder se
siente, pero no se ve. Sus efectos son experimen-
tados por las personas de formas muy diferentes.

Base de datos y uso de la informacion

En nuestras sociedades contemporaneas, sabe-
mos que existe una base de datos con informa-
cion detallada sobre los ciudadanos (vigilancia
de datos). A través de nuestros celulares y nues-
tras redes sociales digitales somos monitoreados
constantemente. Las empresas y las instituciones
gubernamentales trabajan bajo el principio de la
gestion de riesgos. Esa es una de las razones de
construir perfiles de personas con bueny mal ries-
go. Los servicios de inteligencia se centran en la
adquisicion intencionada de informacion dtil. El
conocimiento se transforma en informacion y, lue-
go, en datos. Estos datos representan, entonces,
informacidon (cuantitativa) de forma que pueda ser
procesada. En este sentido, el control de este tipo
de informacion conduce al poder.

En las sociedades de riesgo, éste hay que identifi-
carlo y prevenirlo. Los riesgos son el producto de
la historia, el reflejo de acciones y omisiones hu-
manas, pero también la expresion de fuerzas pro-
ductivas ultra-desarrolladas (Beck, 2001). A partir
de los atentados terroristas del 11 de septiembre
de 2001, Estados Unidos puso en marcha una nue-
va forma de vigilancia y control que se replicd en
muchas naciones (Srnicek, 2019). Se traté del To-
tal Awareness Information Program posteriormente
nombrado Terrorism Information Awareness. Este
programa proporcionaba a las agencias de inteli-
gencia y defensa de la ley un acceso instantaneo
a la informacion: cuentas de correo electrdnico,
registros telefénicos, tarjetas de crédito, transac-
ciones bancarias y viajes, entre muchas otras.
Mientras que el programa Patriot Act, que surgio
en octubre de 2001, también en el contexto poste-
rior a los atentados a las Torres Gemelas, se cen-
tra principalmente en mejorar las capacidades de
vigilancia, asi como el intercambio de informacién
y las herramientas de investigacién para los orga-
nismos encargados de hacer cumplir la ley. Esta
ley sigue vigente, pero ha sido duramente criticada

a escala nacional y global. Aprobada en el Senado
de Estados Unidos, amplié el poder de control del
Estado para combatir el terrorismo. Asimismo, ti-
pificd nuevos delitos y endurecié las penas por de-
litos de terrorismo.

Las tecnologias de vigilancia en este siglo XXI son
tantas, tan diversas, y se encuentran tan incorpo-
radasy, por lo tanto, naturalizadas en nuestra vida
cotidiana que desaparecen a simple vista. Algunos
ejemplos que podemos mencionar no so6lo con
afanes enumerativos, sino como forma de deve-
larlos y relevarlos, son: los circuitos cerrados de
television (para control de seguridad), los disposi-
tivos electrénicos que permiten el reconocimiento
facial [y la digitalizacion de la informacidn, incluso
nuestros rostros), las herramientas que permiten
analizarvideos, la producciony circulacidon de ima-
genes estroboscépicas y, finalmente, los satélites.
El gobierno federal de Estados Unidos se reserva
el derecho de apagar los sensores comerciales
en tiempos de guerra o tensidn internacional, por
ejemplo, y prohibe, también, que los operadores
de satélites estadounidenses comercialicen ima-
genes captadas por éstos a distintos gobiernos,
como los de Cuba, Libia, Corea del Norte, Iran,
Irak y cualquier otro pais, institucion o grupo in-
cluido en registros del sistema de seguridad na-
cional 'y que estén etiquetados como sospechosos
(Whitaker, 1999).

Los mecanismos e innovaciones con aplicaciones
en el campo de la vigilancia y la seguridad na-
cional y global tienen varias y diversas manifes-
taciones y aplicaciones. En Japdn, por ejemplo,
hay algunos insectos que han sido transformados
y controlados artificialmente para actividades de
espionaje. Desde la década de 1990 se ha denun-
ciado la existencia de una red de espionaje cono-
cida como Echelon, que combina los esfuerzos
de servicios de inteligencia de distintos Estados
occidentales desde fines de la década de 1940 a
través de lo que se conoce como el acuerdo UKU-
SA (UKUSA agreement). El pacto, de 1946, cons-
tituye el vinculo fundacional entre las agencias
de inteligencia del Reino Unido (UK) y de Estados
Unidos (USA) para compartir comunicaciones que
interceptaran. En la década siguiente, se integra-
ron al pacto Australia, Canada y Nueva Zelandia.
Distintas modalidades derivadas de estos pri-
meros pactos se mantienen y se han expandido.
Asi, los sistemas de vigilancia global interceptan
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comunicaciones satelitales, por cable o senales
radioeléctricas. Esto incluye sefales de tarjetas
electrénicas, por ejemplo, que registran movi-
mientos, lugares, itinerarios y hasta modos de
vida, asi como también correos electréonicos y las
huellas que dejan en la red.

Estas menciones no son un recuento exhaustivo,
pero si ilustrativo de la prevalencia de estos dis-
positivos y sus usos en nuestra vida cotidiana, asi
como los alcances de sus beneficios para facili-
tar ciertas actividades regulares de la vida, como
también para facilitar los mecanismos y alcances
de las politicas y practicas de vigilancia y control.

Panodptico consumista: ventajas y
desventajas de los elementos de control

En efecto, la existencia misma, asi como las apli-
caciones de la vigilancia para contribuir a la segu-
ridad personal, resultan muy bienvenidas, espe-
cialmente en sociedades en las que las distintas
facetas de la criminalidad resultan un riesgo cons-
tante. Para garantizar nuestra propia seguridady la
de nuestra familia, parece sencillo consentir y dar
informacion personal, muchas veces sin pensar en
las consecuencias futuras. O, bien, aceptando que
es parte del costo que asumimos por incrementar
los niveles de seguridad. Sin embargo, esos mis-
mos datos compartidos tienen la contracara de que
alimentan circuitos y estrategias que permiten, al
mismo tiempo, riesgos a la seguridad que preten-
dian asegurar, en primer lugar. Porque ;cuantas
veces hemos recibido llamadas telefénicas de em-
presas como bancos y companias telefonicas que
tienen nuestros datos personales sobre salarios,
preferencias y direccion? Bases de datos que ali-
mentamos, circulan y son comercializadas incluso
a criminales que, como buenos emprendedores,
sofistican sus mecanismos que permiten, también,
servirse de las tecnologias de comunicacion y vigi-
lancia. Individuos e institucionales, legales y crimi-
nales, forman parte de un entramado que permiten
y sostienen un mercado ilicito basado en el trafico
de datos personales e informacion sensible.

Los medios y la visibilidad

Ser/no ser visible es una dicotomia subyacente en
el modelo del Pandptico. Foucault, sin embargo, no

lo abordé adecuadamente. Seria un error exagerar
el significado de la vigilancia, como afirma Thomp-
son (1998). En efecto, centrar nuestra atencidn
Unicamente en las actividades de vigilancia sin
considerar las nuevas formas de la esfera publi-
ca a las que contribuyen los medios de comunica-
cion es problematico. Segin Thompson, Foucault
no considerd a fondo el papel de la comunicacién
mediada y establecid una relacion entre poder y
visibilidad muy diferente de la que esta implicita
en el modelo del pandptico. Este, mas bien, hace
que muchas personas sean visibles para pocas,
dejando que el poder se ejerza sobre una mayoria
subordinada en una condicion de visibilidad per-
manente. En cierto sentido, los medios de comu-
nicacién de masas se han convertido en el medio
a través del cual podemos vigilar a nuestros politi-
cos, figuras publicas y lideres, sobre sus compor-
tamientos publicos y privados. No pretendemos en
este ensayo profundizar en ese tema, sino exponer
el papel cada vez mas importante de los medios
de comunicacidon de masas, especialmente la te-
levision, en interaccion con las redes sociales en
una politica de visibilizacion que se multiplican y
amplifican mutuamente.

El panodptico en la Tercera era: algunas
breves consideraciones

El Estado-nacion moderno, en particular los ac-
tores mas poderosos a escala global, cuentan con
una gran capacidad tecnolégica de vigilancia, de
enlace y de obtencion de datos superior a lo que
Orwell pudo imaginar. En algunos aspectos, lo
que el autor propuso se ha convertido en realidad.
Estdbamos tan concentrados intentando evitar el
Gran Hermano totalitario de Orwell que no adverti-
mos la llegada de millones de “entrometidos apar-
cacoches” (Lewis, citado en Whitaker, 1999).

El nuevo pandptico es descentralizado a la vez que
consensuado. La primera caracteristica parece
una paradoja, ya que la idea de Bentham se ba-
saba en un poder fuertemente centralizado. Pero
esta concepcion en el siglo XXI quedd obsoleta.
Bentham planificd una estructura arquitectonica.
Para entonces, no habia tecnologia de vigilancia
como la conocemos hoy, aparte del ojo humano. El
engano consistia en hacer pensar a los presos en
la omnisciencia del inspector. Pero en pleno siglo
XXI, las tecnologias de la informacién ofrecen una
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omnisciencia real y, al mismo tiempo, una multi-
tud de vigilantes sustituye al inspector: "El poder
centraly el control 'y ojo Unico no son mas necesa-
rios, ya que puede tener el mismo efecto una mul-
titud dispersa de ojos que formaran un sistema de
vigilancia mas dominante y penetrante que el de
Orwell" (Whitaker, 1999, p.173].

El poder y la multi-presencia del pandptico mo-
derno (con sus multiples representaciones y usos)
como forma de vigilar y controlar a personas, pai-
ses, naciones o comunidades seguird desempe-
nando un papel importante en la forma en que el
mundo se organiza. Todo dependera de la forma
en que se utilice el poder y las estrategias para
horadarlo o resistirlo. Una alternativa asi depen-
de en buena medida de la voluntad y determina-
cion de las organizaciones y grupos democraticos
surgidos de la sociedad civica global (sin que esto
sea, necesariamente, una utopia) con el propdsito
de inspeccionar, criticar, protestar y controlar el
poder corporativo-estatal global y sus medios de
control en diferentes &mbitos.

En 1998 una cita se hizo famosa: el Ejército Zapa-
tista de Liberacion Nacional (EZLN] de México ha-
cked la pagina web de la Secretaria de Economia
mexicana y una parte del mensaje que dejo fue:
"Te estamos vigilando, Gran Hermano". ;Por qué
no pensar en esto también?

A modo de cierre: una reflexion y una
presentacion sobre el monografico

Con las premisas de fondo que hemos revisado so-
bre el desarrollo de la sociedad de la vigilancia, era
no solo necesario, sino que vital poner a disposicidn
de nuestros lectores, de la comunidad cientifica 'y
académica latino e iberoamericana principalmen-
te, un nimero que rescatara los principales puntos
de vista y las distintas perspectivas actuales frente
a los desarrollos tedricos, metodoldgicos y epis-
temoldgicos en clave de sociedad de la vigilancia.
Valentina Montero y Paloma Villalobos, en el arti-
culo titulado “Artistas observando a las maquinas
que nos vigilan”, proponen un recorrido por las
practicas artisticas que distintos creadores, desde
la década de 1960, han desplegado teniendo a las
tecnologias de vigilancia como dispositivos narra-
tivos que asumen distintos formatos.

El texto “Controles mediaticos en México e inten-
tos legislativos para su extension al espacio digi-
tal”, Juan Carlos Pacheco Rosas y Octaviano Moya
Delgado ofrecen un detenido analisis documental
en torno a la Ley Federal de Telecomunicaciones
y Radiodifusién mexicana y revisan los estatutos
legales que han regido los vaivenes de este apar-
tado legal de suma importancia en el desarrollo
de la regulacion de los servicios digitales y la ofer-
ta de escenarios telecomunicativos en el territorio
de México.

En “De la percepcidon de la violencia y miedo a la
tactica de evasion. Emociones y consumo televisivo
durante la pandemia en la Argentina”, de Yamila
Heram, Maria Paula Gago y Mariano Dagatti des-
criben y analizan empiricamente la experiencia
pandémica que vivimos de manera global con la
aparicion de COVID-19 pero a partir del caso ar-
gentino. Su foco es la relacion entre los conceptos
de violenciay miedo en un contexto de consumo de
medios. Los autores ofrecen una fina aprehension
a los sentires y representaciones que los publicos
desarrollaron durante la vigencia de las medidas
de distanciamiento social y alto consumo mediati-
co en el pais sudamericano.

Finalmente, desde los estudios cinematograficos,
Diego Zavala Scherer, Blanca Arcadia y Estefania
Arcadia ofrecen un modelo de andlisis aplicado a
tres documentales de actualidad para comprender
mejor la relacion entre representacion audiovisual
y el concepto de sociedad de la vigilancia en el ar-
ticulo “Cine-glitch: vigilancia y resistencia. Un mo-
delo de analisis desde el género procesal”.

El presente ensayo, asi como el conjunto de ma-
nuscritos que este monografico redne, ofrece una
lectura sobre el estatus de las comunicaciones y
la sociedad de la vigilancia en nuestros tiempos.
Se trata de estudios diversos tematicamente y en
cuanto a sus objetos y problemas de estudios, asi
como reconocen también perspectivas multidis-
ciplinares. El campo de los estudios de la comu-
nicacion requiere intersecciones e intervenciones
con campos y disciplinas adyacentes en torno a un
horizonte tan apremiante como la sociedad de la
vigilancia. Esperamos que esta seleccién de tra-
bajos sea tan valiosa como este equipo editorial lo
considera con conviccion.



Editorial 23

Referencias

Althusser, L. (2003). /deologia y aparatos ideoldgicos de Estado. Nueva Vision.
Beck, U. (2001). La société du risqué. Sur un voi d ‘une autre modernité. Alto Aubier.
Bowring, J. (Ed.). (1962) The works of Jeremy Bentham. Russel & Russel.

Couldry, N. y Hepp, A. (2013). Conceptualizing Mediatization: Contexts, Traditions, Arguments.
Communication Theory, 23(3), 191-202.

De Landa, M. (1991]). War in the Age of Intelligent Machines. Sweve Editions.
Deleuze, G. (1990). Pourparlers. Minuit.

Deleuze, G. (2004). Foucault. Editions de Minuit.

Foucault, M. (1975) Surveiller et Punir. Gallimard.

Harvey, D. (2021). Espacios del capitalismo global. Hacia una teoria del desarrollo geografico desigual.
Akal.

Held, D. McGrew, A., Goldblatt, D. & Perraton, D. (1999). Global Transformations. Stanford.
Leigh, D.y Harding, L. (2011) Wikileaks y Julian Assange. Planeta.

Obermaier, F. y Obermayer B. (2016) Panama papers. El club mundial de los evasores de impuestos.
Planeta.

Srniceck, N. (2019). Platform capitalism. Polity.

Thompson, J. B. (1998). Los media y la modernidad. Una teoria de los medios de comunicacién. Paidds.
Thompson, J. B. (2002]). Power and visibility in the media age. Polity.

Virilio, P. (1986). Speed and Politics. An Essay on Dromology. Columbia University.

Whitaker, R. (1999). El fin de la privacidad. Cémo la vigilancia total se esta convirtiendo en realidad.
Paidds.

Zuboff, S. (2020). The age of surveillance capitalism: the fight for a human future at the new frontier of
power. Public Affairs.

e Sobre los autores:

Gabriela Gomez Rodriguez es Doctora en Comunicacion por Concordia University, Montreal, Canada.
Investigadora del Departamento de Estudios de la Comunicacion Social, UdeG. Co-coordinadora del Ob-
servatorio de la Ficcién Televisiva (Obitel), México. Miembro del Sistema Nacional de Investigadores (SNI)
nivel Il. Editora en Jefe de Comunicacidn y Sociedad.

Rodrigo Gonzalez Reyes es Doctor en Comunicacion, Universidad Nacional de La Plata, Argentina.
Investigador tiempo completo, Universidad de Guadalajara e investigador Catedra UNESCO AMIDI. Es
editor adjunto de la Revista Comunicacion y Sociedad y Secretario de Documentacion de la Asociacion
Mexicana de Investigadores de la Comunicacién (AMIC).

e ;Como citar?

Gomez, G., y Gonzalez, R. Editorial Monografico N°47: Comunicacion y sociedad de la vigilancia
contemporanea. Comunicacién y Medios, 32(47), 15-23. https://doi.org/10.5354/0719-1529.2023.71003



